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【案例一】
赵某是一名航天领域的科研人员，在赴国外大学做访问学者期间，被境外间谍情报机关人员一步步拉拢策反，出卖科研进展情况，严重危害我国家安全。
起初，对方只是约他吃饭出游、赠送礼物。随着双方关系拉近，对方不时向他询问一些敏感问题，并支付不菲的咨询费用。赵某临近回国前，对方向他亮明了间谍情报机关人员身份，将赵某策反。随后，该国间谍情报机关为赵某配备了专用U盘和网站，用于下达任务指令和回传情报信息。赵某访学结束回国后，在国内多地继续与该国间谍情报机关人员多次见面，通过当面交谈及专用网站传递等方式向对方提供了大量涉密资料，并以现金形式收受间谍经费。     
不久后，赵某的间谍行为引起了国家安全机关注意。2019年6月，国家安全机关依法对赵某采取强制措施。2022年8月，人民法院以间谍罪判处赵某有期徒刑7年，剥夺政治权利3年，并处没收个人财产人民币20万元。
【案例二】
2020年6月以来，张某一人假扮8名缅甸籍人员，在境外社交媒体网站开通数个账号，介绍国外日常生活、风土人情，发布2万余条贴文，吸引了数万粉丝关注。为了维持其虚假“人设”，张某恶意编造了大量耸人听闻的虚假消息和谣言，引发网民恐慌，造成恶劣影响。在吸引大量粉丝后，张某频繁以造谣、诽谤的方式，发布抹黑我国家形象、攻击党和政府的贴文，甚至煽动教唆他人以暴力方式推翻我国家政权，影响非常恶劣。在充分掌握张某违法犯罪证据后，2022年2月，国家安全机关依法对张某采取强制措施。
【案例三】
李某研究生毕业后在中国银监会法规部法制顾问处工作。2017年2月，法规部法律顾问处保密机上的OA系统收到一份文件，文件名称是“关于商请提供意见的函”，附件就是《指导意见》（也就是处于内部征求意见阶段的资管新规）。李某因工作需要，到综合处将文件打印了出来，并且在涉密机打印登记本上进行了登记。
2017年2月，李某通过微信和原单位廊坊银行总行法律合规部总经理郑某聊工作，告诉郑某中国人民银行近期可能会出台对统一资管业务的指导意见。郑某问是否有文件，李某说有文件，是涉密的。郑某说他学习一下，于是李某拍照之后，通过微信发给了他。郑某把文件照片发给了廊坊银行总监费某，然而，费某将文件照片发布到了工作微信群，结果该文件就开启“一传十、十传百”的扩散模式，最后造成涉密信息在金融业和互联网上被大范围公开传播，影响恶劣。如果当初李某泄露的文件给市场造成扰动，那造成的损失可能是无法挽回的。最终，李某犯故意泄露国家秘密罪，判处有期徒刑一年。
【案例四】
有网友反映某大学研究生在境外社交平台发表不当言论，该校对此高度重视，立即组成调查组开展调查，经核实，网友所反映的言论系该校硕士研究生季某某所发表。该校组织召开了处分论证会；会后，应季某某的申请，又举行了听证会。季某某本人通过视频会议平台参加了论证会、听证会，进行了陈述和申辩，并表示反省、道歉和悔过。
鉴于季某某的行为损害了国家利益和祖国荣誉，违反了国家和学校相关规定，学校给予季某某开除学籍处分。
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【案例一】
某校发生一起打架事件，起因为即将毕业的4名学生酒后滋事，与该校1名在校低年级学生发生言语冲突，继而发生打架斗殴。为严肃校纪校规，教育本人，警戒广大同学，根据学校有关规定，决定给予该生处分。
【案例二】
2021年4月2日晚10时许，某高校刘某、王某等8名学生因双方情感纠纷，在校外蓄意生事，恶意聚众，打架斗殴，致其中一方学生受伤。本次事件影响恶劣，情节严重，严重违反学生管理规定。为严肃校规校纪，教育本人，警示他人，根据学校有关规定，决定给予刘某等学生处分。
【案例三】
某校经济贸易学院学生刘某约了本班同学朱某至学校附近的餐馆聊天吃饭。刘某与朱某因过量饮酒，发生了口角争执和肢体冲突。下午四点半左右，刘某因醉酒陷入昏迷，饭店老板当即拨打110，110接警后拨打120急救并联系学校保卫处立即送往医院抢救，经医院诊断为酒精中毒。刘某、朱某酗酒打人的行为，严重违反了学生管理规章制度，经校务会研究讨论，给予刘某、朱某处分。
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【案例一】
小明从小乖巧听话，是家里的独生子。一直以来，小明被父母保护的很好，未经受过大的挫折，各方面都比较顺利。小明听从父母的建议，顺利考上了研究生。进入研究生阶段，父母觉得是时候放手了，对小明不再像之前严加管束。小明感到非常自由，这是他第一次在外地求学，他对新环境新事物充满好奇，他同时加入了很多社团和学生组织，并积极参加课题组的各种科研活动。但到了研二，小明渐渐感受到来自学生工作、学习、就业等多方压力，近期因为实验进展不顺利，感到非常焦虑和挫败，思想变得消极，精神状态非常不好。加之宿舍的同学要么实习，要么准备考博，要么出国，都有很明确的方向，而小明却没有一点方向，这让他不能专注于自己当下应做的事情，情绪变得更加糟糕，甚至开始吃不下饭、睡不着觉，还会因为一点小事就大发雷霆。
舍友察觉到了小明的异常，建议小明到心理中心预约心理咨询或和学院负责就业的辅导员老师聊一聊。小明也意识到了自己的变化，便主动向辅导员和心理咨询师寻求帮助。在舍友的陪伴、辅导员的疏导以及咨询师的帮助下，小明意识到自己焦虑的直接原因是自己面对较大的挫折和当前多方的压力，更深层次的原因是对未来方向的迷茫和担心。经过多次的深度辅导和心理咨询，小明聚焦于问题解决，积极主动向导师寻求实验指导，并逐渐明确了自己的职业发展道路，对自己的心理状态和行为模式也有了更多的觉察和更加深入的理解。
挫折背后是成长的契机。同学们遇到心理困惑时，应尽可能早觉察，早解决。
【案例二】
小强是一名从某省边远山区考入大学的男生，他性格很孤僻，入学后常常独来独往，生活也非常简朴，几乎很少和同学说话，总觉得别人瞧不起自己。上计算机课时，他发现班级似乎只有他一个人没有任何电脑基础知识，因为害怕同学嘲笑，他不敢告诉别人他根本不知道电脑怎么使用，甚至连开机都是在第一次课后仔细留意其他同学的操作才学会的。看到其他同学自如地在网上聊天、打游戏、做作业，他恨不得挖个地洞钻进去。上课时他小心翼翼地坐在电脑旁听老师讲解，但觉得周围的同学似乎都在嘲笑他的笨拙，他不敢动手操作，只是低着头，默不作声，每次上计算机课他都弄得大汗淋漓，紧张而焦虑。有一次，同学小王看到他没有按老师的指令完成相应操作，就在他的计算机键盘上熟练地敲了几个键，他突然感到了莫名的羞辱，愤怒地把电脑关掉了。从此，小强更加孤僻，不敢抬头看人，害怕与人说话，甚至想到了退学。
小强的问题源于自我认知的偏差，夸大了自己的不足，因为自卑导致过度的自我防御，最终使他丧失了与人交往的勇气与信心，类似他这样的大学生并不鲜见，其实，只要改变一下对自我的评价，全面地看待自己的不足，同时，发现自己的优点，在人际交往中就可以抬头挺胸，自信起来了。
【案例三】
某高校大四男生小王屡次求职受挫而郁郁寡欢。某天小王正在食堂排队打饭，这时室友小高也过来排队打饭。小高一边伸长脖子扫视窗口上方的食谱，一边自言自语点着想吃的菜，时不时还和小王搭话。小王不搭理，小高也不介意。小高忽见食堂电视上播放的足球比赛进球画面，连捅小王让他快看，还连连啧啧赞叹。心情不太好的小王突然嚷嚷说你烦不烦。旁边无数眼光投过来，小高十分尴尬。小王突如其来的发火，让他一时失措，又羞又恼。临近毕业，和睦相处了近四年的室友就此翻脸。
案例中的小王由于求职受挫正处于不良心境之中，偏巧小高没能意识到这一点，点燃了他的情绪爆发点。小王始终未意识到自己的“无名火”是误发在同学身上，这说明了他存在自我情绪认知障碍。而小高一开始没有注意到小王情绪的异常，后来也并未深入思考小王发火的原因，只停留在“莫名其妙的神经病”的抱怨层面，这也说明了他存在他人情绪认知障碍，不能体察他人的情绪异常及其真正原因。
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【案例一】
某校17名学生临别聚餐，在路边烧烤摊吃了大量烧烤。结果14人食物中毒。安全温馨提示，购买食品之前，先查看生产日期与保质期，不买过期食品。外出吃饭时，应尽可能去经营规范的饭店或餐馆，避免吃路边摊。
【案例二】
2023年，全国公安机关持续深入开展“昆仑2023”专项行动，严厉打击突出食品安全犯罪活动。截至当年12月19日，全国公安机关共破获含“江苏苏州公安机关破获刘某等非法添加新型衍生物制售有毒有害食品案”“黑龙江哈尔滨公安机关破获杨某等制售病死牛肉案”“四川凉山公安机关破获张某等制售假冒伪劣蜂蜜案”等食品安全犯罪案件1万余起，抓获犯罪嫌疑人1.4万余名，有力打击震慑了违法犯罪，全力守护人民群众“舌尖上的安全”。
安全温馨提示：要提高食品安全意识，注意食品来源。
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【案例一】
某高校两位男同学在操场踢完足球后，在回寝室的路上还余兴未尽，在路上相互边跑边传球，此时身后正好驶来一辆两轮摩托车，驾驶员躲闪不及撞上了其中的一位，驾驶员方向把握不稳，那位学生被撞成右小腿骨折。
【案例二】
某高校学生张某，头天晚上在网吧里上网到第二天凌晨四点多才回寝室休息。一觉醒来已快到上课时间了，他起床后顾不得梳洗匆匆下楼，骑上自行车飞快朝教室奔。当他骑到一个下坡向右转弯的路段时，本来车速已很快但他还觉得慢，又猛踩了几下，就在这时迎面来了一辆小轿车，因车速太快避让不及，连人带车掉进了路旁的水沟里，致使右胳膊骨折。  
【案例三】
2011年7月，某大学8名大学生在安徽天柱山附近开展社会实践活动后，自行到天柱山游玩，由于没有关注天气预报，遭遇暴雨和雷击，岩石被闪电劈下了一块，造成4名学生受伤。
【案例四】
2021年11月，4名地质调查人员执行国家年度森林资源调查专项任务，于11月14日16时失联。失联事件发生后，云南省委省政府会同有关部门，全力组织搜救，共投入8000余人次，动用直升机10架次、无人机50余架次，搜救队伍于11月21日18时33分和22日8时32分发现4人已无生命体征，不幸因公殉职。据公安、地质、气象、环境、通信、林业、山地救援等领域专家联合现场勘察，认为4人殉职原因主要是：长时间爬山导致体力消耗过大，事发区域出现瞬时大风、气温骤降等原因造成人体失温。
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【案例一】
某校某同学在不具备实验室准入资格的情况下进入实验室开展实验，未做好个人安全防护，安全意识不强，导致发生实验室安全事故。
【案例二】
某高校实验室爆炸发生火灾，过火面积约60平米。经核实，学生在实验室进行垃圾渗滤液污水处理科研实验期间，实验现场发生爆炸，事故造成3名参与实验的研究生死亡。
【案例三】
某高校李某由于没有仔细核对所用化学试剂，添加了错误药品，导致药品产生剧烈反应，封管突然发生爆炸，整个反应体系被完全炸碎，2人受伤。
【案例四】
在某大学实验室感染事件中，28名师生被发现感染布鲁氏菌——一种乙类传染病（与甲型H1N1流感、艾滋病、炭疽病等20余种传染病并列）。经核实发现，该事件是由于实验员未能严格执行生物安全管理与病原微生物标准操作。
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【案例一】
2024年1月19日23时，河南南阳独树镇砚山铺村英才学校一宿舍发生火灾。救援力量迅速到达现场，但火势迅速蔓延，造成13名学生遇难，一名学生受伤。
【案例二】
2024年2月23日凌晨，南京市雨花台区明尚西苑6栋发生火灾，造成15人死亡，44人受伤，其中1人危重、1人重症、42人伤情较轻，所有患者生命体征平稳。经初步分析，火灾为6栋建筑地面架空层停放电动自行车处起火引发。
【案例三】
2020年9月30日，海南一高校宿舍突发大火，大火很快吞没了整个宿舍。据该校后勤人员反馈，事件起因疑似宿舍学生违规使用大功率电器，着火后引燃蚊帐，火势迅速蔓延开来。
【案例四】
某高校经济管理学院学生杨某在宿舍内吸烟，意外引燃床单，并自动触发消防警报。为严肃校纪，教育本人，经学校研究，杨某最终被给予处分。
【案例五】
某高校某宿舍因学生因长时间充电，导致充电宝自燃并引起房间被褥、课桌起火。因扑救、疏散及时，未造成人员伤亡。为严肃校纪，教育本人，经学校研究，该生最终被给予处分。
[bookmark: _Toc133334041]防诈骗教育篇
【案例一】
陈某是某高校大三学生，眼看要毕业了，可是大一时挂的几门课还没补过。上网之时陈某认识了一名自称是黑客的人，称能侵入其校园网络，帮助陈某修改成绩。陈某轻信了该“黑客”的说法，先后共给该人汇款2700元。在发现成绩没有变动后，陈某联系该“黑客”，“黑客”却已人间消失。【案例二】
　　某高校一女生在上网时，电脑突然弹出一个中奖页面，内容是：“恭喜你中了腾讯QQ十三周年庆典抽奖活动的二等奖”，女生打开以后，上面还有深圳公证处的文件和照片，内容大概是说这是一个庆典活动，你中了二等奖，奖金为68000元钱，并且还送“苹果”电脑，但是空运费以及手续费加起来需要交1850元，奖金及奖品领取后可以退还。该女生于是在网页上填写了有关资料，包括姓名，手机号，身份证号，银行卡号等信息，提交以后显示要在当日下午６时之前汇款。该女生汇款后再打电话咨询，该电话已变成空号。
【案例三】
某高校学生报警称其在宿舍休息时，接到自称支付宝客服人员电话，对方称其花呗和借呗利率过高，可以帮忙下调，该学生问对方怎么操作，对方让其下载腾讯会议APP。该学生进入会议后，对方让其在支付宝里搜索中国政府网，并发送了一条链接，点击链接后进入了一个叫中国人民银行的页面，对方让学生进行资金清算，并让其把银行卡里的钱转入另一张银行卡，转账完成后学生发现被骗于是报警，损失金额共20000元。
【案例四】
某高校学生报警称其在宿舍刷微博时，一个冒充其好友的人说手机号被注销了无法支付，26日在亚马逊APP上定的包今天没法支付尾款的30%，过了今天就没有优惠了，并且26日已经交的定金也无法退款，随后该学生帮对方支付了6840元。后联系好友本人，称没这回事，意识到被骗，于是报警，共损失6840元。　　
[bookmark: _Toc133334042]网络安全教育篇
【案例一】
2018年11月，某高校学生在网络上编造传播有害信息。为严肃校纪,教育本人及其他同学,经学校研究决定,给予该生严重警告处分。
【案例二】
2021年5月，自贡公安机关工作发现，某公司片区负责人经公司同意后，以7000元的价格非法购买公民个人信息14000余条，后分发给公司工作人员，使用非法获取的公民个人信息开展工作，涉嫌非法获取个人信息。自贡公安机关根据《中华人民共和国网络安全法》第四十四条、六十八条之规定，对该公司作出罚款三十万元的行政处罚。
【案例三】
2019年12月，王某发现“翻墙”软件有较大市场需求，为牟取非法利益，从他人处获得某VPN“翻墙”软件的代理权限。之后，王某利用社交平台推广该VPN“翻墙”软件，开发注册账号售卖给客户，还设置了包年、包季、包月三种套餐，先后吸引了数百人购买。2021年下半年，王某在公安机关一次网络安全专项行动中落网。经查，截至案发王某共计提供VPN“翻墙”服务297人次，非法获利1.2万余元。检察院经审查后以涉嫌提供侵入、非法控制计算机信息系统程序、工具罪对王某依法提起公诉。最终，王某被判处有期徒刑三年，缓刑三年六个月，并处罚金1.5万元。
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